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РАЗДЕЛ 1 

ОБЩИЕ ПОЛОЖЕНИЯ 

 

1.1 Настоящая основная профессиональная образовательная программа 

поспециальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем разработана на основе федерального государственного 

образовательного стандарта среднего профессионального образования по специальности 

10.02.04Обеспечение информационной безопасности телекоммуникационных 

системутвержденного приказом Министерства образования и науки Российской 

Федерацииот 9 декабря 2016 г. № 1551 «Об утверждении федерального государственного 

образовательного стандарта среднего профессионального образования по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных систем». 

 

1.2 Нормативные основания для разработки ОПОП(ППССЗ):  

− Федеральный закон от 29.12.2012 №273-ФЗ «Об образовании в Российской 

Федерации»;  

− Приказ Минпросвещения России от 08.04.2021 № 153 «Об утверждении Порядка 

разработки примерных основных образовательных программ среднего профессионального 

образования, проведения их экспертизы и ведения реестра примерных основных 

образовательных программ среднего профессионального образования»;  

− Приказ Министерства образования и науки Российской Федерацииот 9 декабря 2016 

г. № 1551«Об утверждении федерального государственного образовательного стандарта 

среднего профессионального образования по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем»; 

−Приказ Министерства просвещения России от 18 мая 2023 N 371 «Об утверждении 

федеральной образовательной программы среднего общего образования», зарегистрирован в 

Минюсте России 12 июля 2023 г. N 74228; Приказ Минпросвещения Российской Федерации 

от 12 августа 2022 г. № 732 «О внесении изменений в федеральный государственный 

образовательный стандарт среднего общего образования»;ПриказМинпросвещения 

Российской Федерации от 23 ноября 2022 г. № 1014 «Об утверждении федеральной 

образовательной программы среднего общего образования», Распоряжение Минпросвещения 

РФ от 30 апреля 2021 г.№ Р-98 «Об утверждении Концепции преподавания 

общеобразовательных дисциплин с учетом профессиональной направленности программ 

СПО, реализуемых на базе основного общего образования»; 

− Приказ Минпросвещения России от 24.08.2022 № 762 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным 

программам среднего профессионального образования»; 

− Приказ Минпросвещения России от 08.11.2021 № 800 «Об утверждении Порядка 

проведения государственной итоговой аттестации по образовательным программам среднего 

профессионального образования»;  

− Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 05.08.2020 

«О практической подготовке обучающихся» (вместе с «Положением о практической 

подготовке обучающихся»);  

− Приказ Министерства труда и социальной защиты Российской Федерации от 3 

ноября 2016 г. N 608н об утверждении профессионального стандарта № 06.030 «Специалист 

по защите информации в телекоммуникационных системах и сетях»; 

− Приказ Министерства науки и высшего образования Российской Федерации и 

Министерства просвещения Российской Федерации от 5 августа 2020 г. N 882/391 «Об 

организации и осуществлении образовательной деятельности при сетевой форме реализации 

образовательных программ»; 

− Приказ Министерства труда и социальной защиты Российской Федерации от 29 

сентября 2014 г. № 667н «О реестре профессиональных стандартов (перечне видов 

профессиональной деятельности)» (зарегистрирован Министерством юстиции Российской 

Федерации 19 ноября 2014 г., регистрационный № 34779). 
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− Приказ Министерства образования и науки Российской Федерации от 14 июля 2023 

г. N 534 «Об утверждении Перечня профессий рабочих, должностей служащих, по которым 

осуществляется профессиональное обучение» 

− Приказ Министерства Просвещения Российской Федерации от 17.05.2022 № 336  

«Об утверждении перечней профессий и специальностей среднего профессионального 

образования и установлении соответствия отдельных профессий и специальностей среднего 

профессионального образования, указанных в этих перечнях, профессиям и специальностям 

среднего профессионального образования, перечни которых утверждены приказом 

Министерства образования и науки Российской Федерации от 29 октября 2013 г. № 1199 «Об 

утверждении перечней профессий и специальностей среднего профессионального 

образования» 

 

1.3. Перечень сокращений, используемых в тексте ОПОП: 

 

СПО – среднее профессиональное образование; 

ФГОС СПО – федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ОО – образовательная организация; 

ОПОП – основная профессиональная образовательная программа; 

ОК – общая компетенция; 

ПК – профессиональная компетенция; 

УД – учебная дисциплина; 

ПМ – профессиональный модуль; 

МДК – междисциплинарный курс; 

УП – учебная практика; 

ПП – производственная практика; 

ФОС – фонд оценочных средств; 

КИМ – контрольно-измерительные материалы для промежуточной аттестации; 

КОС– контрольно-оценочные средство для проведения экзамена 

(квалификационного) по профессиональному модулю; 

ГИА – государственная итоговая аттестация по специальности; 

ВКР – выпускная квалификационная работа (проект). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



5 

 

РАЗДЕЛ 2  

ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Программа сочетает обучение в образовательной организации и на рабочем месте в 

организации или на предприятии с широким использованием в обучении цифровых 

технологий.  

Квалификация, присваиваемая выпускникам образовательной программы: «Техник по 

защите информации».  

Получение образования по специальности допускается только в профессиональной 

образовательной организации.  

Формы обучения: очная.  

Объем образовательной программы, реализуемой на базе основного общего 

образования по квалификации: «Техник по защите информации» – 4420 академических 

часов.  

Срок получения образования по образовательной программе, реализуемой на базе 

основного общего образования по квалификации: «Техник по защите информации» – 3 года 

10 месяцев. 
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РАЗДЕЛ 3 

ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКА 

 

Область профессиональной деятельности выпускника, в которой он может 

осуществлять свою профессиональную деятельность: 06 Связь, информационные и 

коммуникационные технологии; 12 Обеспечение безопасности. 

Выпускник, освоивший образовательную программу, должен быть готов к 

выполнению основных видов деятельности согласно получаемой квалификации специалиста 

среднего звена: 

- эксплуатация информационно-телекоммуникационных систем и сетей; 

- защита информации в информационно-телекоммуникационных системах и сетях с 

использованием программных и программно-аппаратных, в том числе криптографических 

средств защиты; 

 - защита информации в информационно-телекоммуникационных системах и сетях с 

использованием технических средств защиты. 

Объектами профессиональной деятельности выпускников являются: объекты 

информатизации; средства защиты информации; документация; первичные трудовые 

коллективы. 

Техник по защите информации готовится к следующим видам деятельности: участие в 

планировании и организации работ по обеспечению защиты объекта; организация и 

технология работы с конфиденциальными документами; применение программно-

аппаратных и технических средств защиты информации. 

 

Соответствие профессиональных модулей присваиваемой квалификациитехник по 

защиты информации: 



Наименованиеосновных видов 

деятельности 

Наименованиепрофессиональных 

модулей 

Квалификация  

Эксплуатация информационно-

телекоммуникационных систем 

и сетей 

ПМ.01 Эксплуатация информационно-

телекоммуникационных систем и 

сетей 

осваивается 

Защита информации в 

информационно-

телекоммуникационных 

системах и сетях с 

использованием программных и 

программно-аппаратных, в том 

числе криптографических 

средств защиты 

ПМ.02  Защита информации в 

информационно-

телекоммуникационных системах и 

сетях с использованием программных 

и программно-аппаратных, в том 

числе криптографических средств 

защиты 

осваивается 

Защита информации в 

информационно-

телекоммуникационных 

системах и сетях с 

использованием технических 

средств защиты 

ПМ.03 Защита информации в 

информационно-

телекоммуникационных системах и 

сетях с использованием технических 

средств защиты 

осваивается 

Выполнение работ по одной или 

нескольким профессиям 

рабочих, должностям 

служащих 

ПМ.04 Выполнение работ по одной 

или нескольким профессиям рабочих, 

должностям служащих 14601 

Монтажник оборудования связи 

осваивается 
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РАЗДЕЛ 4 

ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

4.1 Общие компетенции 

Код 

компетенции 

Формулировка компетенции 
Знания, умения 

ОК 01. Выбирать способы решения 

задач профессиональной 

деятельности, применительно 

к различным контекстам 

Умения:  

распознавать задачу и/или проблему 

в профессиональном и/или 

социальном контексте; 

 анализировать задачу и/или 

проблему и выделять её составные 

части; 

 определять этапы решения задачи; 

 выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы; 

составить план действия; 

 определить необходимые ресурсы; 

владеть актуальными методами 

работы в профессиональной и 

смежных сферах; 

 реализовать составленный план; 

 оценивать результат и последствия 

своих действий (самостоятельно или 

с помощью наставника) 

Знания:  

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить; 

 основные источники информации и 

ресурсы для решения задач и 

проблем в профессиональном и/или 

социальном контексте; 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях; 

методы работы в профессиональной 

и смежных сферах; 

 структуру плана для решения задач; 

 порядок оценки результатов 

решения задач профессиональной 

деятельности 

ОК 02. Осуществлять поиск, анализ и 

интерпретацию информации, 

необходимой для выполнения 

задач профессиональной 

деятельности руководителем 

Умения:  

определять задачи для поиска 

информации; 

 определять необходимые источники 

информации; 

 планировать процесс поиска; 

 структурировать получаемую 

информацию; 
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 выделять наиболее значимое в 

перечне информации; 

 оценивать практическую значимость 

результатов поиска; 

 оформлять результаты поиска 

Знания:  

номенклатура информационных 

источников применяемых в 

профессиональной деятельности; 

 приемы структурирования 

информации; 

 формат оформления результатов 

поиска информации 

ОК 03. Планировать и реализовывать 

собственное профессиональное 

и личностное развитие 

Умения:  

определять актуальность 

нормативно-правовой документации 

в профессиональной деятельности; 

 применять современную научную 

профессиональную терминологию; 

 определять и выстраивать 

траектории профессионального 

развития и самообразования 

Знания:  

содержание актуальной нормативно-

правовой документации; 

 современная научная и 

профессиональная терминология; 

 возможные траектории 

профессионального развития и 

самообразования 

ОК 04. Работать в коллективе и 

команде, эффективно 

взаимодействовать с 

коллегами, руководством, 

клиентами 

Умения:  

организовывать работу коллектива и 

команды; 

 взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности 

Знания:  

психологические основы 

деятельности коллектива, 

психологические особенности 

личности; 

основы проектной деятельности 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке с 

учетом особенностей 

социального и культурного 

контекста 

Умения:  

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе 

Знания:  

особенности социального и 

культурного контекста; 

 правила оформления документов и 

построения устных сообщений. 
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ОК 06. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных 

общечеловеческих ценностей, 

применять стандарты 

антикоррупционного 

поведения 

Умения:  

понимать иописывать значимость 

своей профессии; 

применять стандарты 

антикоррупционного поведения 

Знания:  

сущность гражданско-

патриотической позиции, 

общечеловеческих ценностей; 

 значимость профессиональной 

деятельности по профессии; 

 стандарты антикоррупционного 

поведения и последствия его 

нарушения 

ОК 07 Содействовать сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях 

Умения:  

соблюдать нормы экологической 

безопасности; 

определять направления 

ресурсосбережения в рамках 

профессиональной деятельности по 

профессии 

Знания:  

правила экологической безопасности 

при ведении профессиональной 

деятельности; 

основные ресурсы, задействованные 

в профессиональной деятельности; 

пути обеспечения ресурсосбережения 

ОК 08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержания 

необходимого уровня 

физической подготовленности 

Умения:  

использовать физкультурно-

оздоровительную деятельность для 

укрепления здоровья, достижения 

жизненных и профессиональных 

целей; 

 применять рациональные приемы 

двигательных функций в 

профессиональной деятельности; 

 пользоваться средствами 

профилактики перенапряжения 

характерными для данной профессии 

Знания:  

роль физической культуры в 

общекультурном, профессиональном 

и социальном развитии человека; 

 основы здорового образа жизни; 

условия профессиональной 

деятельности и зоны риска 

физического здоровья для 

профессии; 

средства профилактики 

перенапряжения 

ОК 09 Использовать 

информационные технологии в 
Умения:  

применять средства 
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профессиональной 

деятельности 

информационных технологий для 

решения профессиональных задач; 

 использовать современное 

программное обеспечение 

Знания:  

современные средства и устройства 

информатизации; 

 порядок их применения и 

программное обеспечение в 

профессиональной деятельности 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранных языках 

Умения:  

понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные 

и бытовые), понимать тексты на 

базовые профессиональные темы; 

участвовать в диалогах на знакомые 

общие и профессиональные темы; 

строить простые высказывания о себе 

и о своей профессиональной 

деятельности; 

кратко обосновывать и объяснить 

свои действия (текущие и 

планируемые); 

писать простые связные сообщения 

на знакомые или интересующие 

профессиональные темы 

Знания: 

правила построения простых и 

сложных предложений на 

профессиональные темы; 

основные общеупотребительные 

глаголы (бытовая и 

профессиональная лексика); 

лексический минимум, относящийся 

к описанию предметов, средств и 

процессов профессиональной 

деятельности; 

особенности произношения; 

правила чтения текстов 

профессиональной направленности 

 

 

 

4.2 Виды профессиональной деятельности и профессиональные компетенции 

 

Виды деятельности Код и наименование 

компетенции 

Показатели освоения 

компетенции 

Эксплуатация 

информационно-

телекоммуникационных 

систем и сетей 

ПК 1.1. Производить монтаж, 

настройку и поверку 

функционирования и 

конфигурирования оборудования 

информационно-

Навыки: 

монтажа, настройки, 

проверки 

функционирования и 

конфигурирования 
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телекоммуникационных систем и 

сетей. 

оборудования 

информационно-

телекоммуникационных 

систем и сетей (далее –

ИТКС) 

Умения: 

осуществлять 

техническую 

эксплуатацию линейных 

сооружений связи 

Знания: 

принципов построения и 

основных характеристик 

ИТКС 

ПК 1.2. Осуществлять 

диагностику технического 

состояния, поиск неисправностей 

и ремонт оборудования 

информационно 

телекоммуникационных систем и 

сетей. 

Навыки:  

диагностики 

технического состояния 

приёмо-передающих 

устройств и линейных 

сооружений связи и 

источников питания 

Умения: 

производить испытания, 

проверку и приемку 

оборудования ИТКС 

Знания: 

требований 

метрологического 

обеспечения 

функционирования 

ИБТКС 

ПК 1.3. Проводить техническое 

обслуживание 

оборудованияинформационно-

телекоммуникационных систем и 

сетей  

Навыки: 

проведения 

технического 

обслуживания, 

диагностики 

технического состояния, 

поиска неисправностей и 

ремонта оборудования 

ИТКС 

Умения: 

осуществлять 

техническую 

эксплуатацию линейных 

сооружений связи 

Знания: 

принципов построения и 

основных характеристик 

ИТКС 

ПК 1.4. Осуществлять контроль 

функционирования 

информационно-

Навыки: 

Текущегоконтроляфункц

ионирования 
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телекоммуникационных систем и 

сетей 

оборудования ИТКС 

Умения: 

осуществлять 

техническую 

эксплуатацию линейных 

сооружений связи 

Знания: 

принципов передачи 

информации в ИТКС 

Защита информации в 

информационно-

телекоммуникационных 

системах и сетях с 

использованиемпрограм

мно-аппаратных, в 

томчислекриптографиче

скихсредствзащиты 

ПК2.1.Производить 

установку,настройку, испытания 

и конфигурирование 

программных ипрограммно- 

аппаратных, в том 

числекриптографических средств 

защиты информации от 

несанкционированногодоступаи 

специальных воздействий в 

оборудование информационно-

телекоммуникационных систем и 

сетей 

Навыки: 

установки, настройки, 

испытаний и 

конфигурирования 

программных и 

программ но-

аппаратных, в том числе 

криптографических 

средств защиты 

информации 

воборудовании ИТКС 

Умения: 

настраивать и применять 

средства защиты 

информации в 

операционных системах, 

в том числе средства 

антивирусной защиты 

Знания: 

типовых программных и 

программно-аппаратных 

средств защиты 

информации в ИТКС 

ПК 2.2. Поддерживать 

бесперебойнуюработу 

программныхипрограммно-

аппаратных, в том числе и 

криптографическихсредствзащит

ыинформациив информационно-

телекоммуникационных 

системах и сетях 

Навыки: 

поддержания 

бесперебойной работы 

программных и 

программно-аппаратных, 

в том числе 

криптографических 

средствзащиты 

информации в ИТКС 

Умения: 

проводить техническое 

обслуживание и ремонт 

программно-аппаратных, 

в том числе 

криптографических 

средств защиты 

информации 

Знания: 

способов защиты 

информации от НСД и 
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специальных 

воздействий на нее 

ПК 2.3. Осуществлять защиту 

информации от 

несанкционированных 

действийиспециальных 

воздействий в информационно 

телекоммуникационных 

системах и сетях с 

использованиемпрограммных и 

программно-аппаратных,втом 

числекриптографических средств 

в соответствии с 

предъявленными требованиями. 

Навыки: 

защиты информации от 

НСД и специальных 

воздействий в ИТКС с 

использованием 

программных и 

программно-аппаратных, 

в том числе 

криптографических 

средств защиты в 

соответствии 

спредъявляемыми 

требованиями 

Умения: 

настраивать и применять 

средства защиты 

информации в 

операционных системах, 

в том числе средства 

антивирусной защиты 

Знания: 

типовых программных и 

программно- аппаратных 

средств защиты 

информации в ИТКС 

Защита информации в 

информационно-

телекоммуникационных 

системах и сетях с 

использованием 

технических средств 

защиты 

ПК 3.1. Производить установку, 

монтаж, настройку и испытания 

технических средств защиты 

информации от утечки по 

техническим каналам в 

информационно-

телекоммуникационных 

системах и сетях 

Навыки:  

установки, монтажа, 

настройки и испытаний 

технических средств 

защиты информации от 

утечки по техническим 

каналам; 

Умения: 

проводить установку, 

монтаж, настройку и 

испытание технических 

средств защиты 

информации от утечки 

по техническим каналам; 

применять нормативные 

правовые акты и 

нормативные 

методические документы 

в области защиты 

информации; 

Знания:  

способов защиты 

информации от утечки 

по техническим каналам 

с использованием 
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технических средств 

защиты; основных типов 

технических средств 

защиты информации от 

утечки по техническим 

каналам; 

законодательства в 

области 

информационной 

безопасности, структуру 

государственной 

системы защиты 

информации, 

нормативных актов 

уполномоченных 

органов исполнительной 

власти, национальных 

стандартов и других 

методических 

документов в области 

информационной 

безопасности; 

ПК 3.2. Проводить техническое 

обслуживание, диагностику, 

устранение неисправностей и 

ремонт технических средств 

защиты информации, 

используемых в информационно-

телекоммуникационных 

системах и сетях 

Навыки: 

установки, монтажа, 

настройки и испытаний 

технических средств 

защиты информации от 

утечки по техническим 

каналам; проведения 

технического 

обслуживания и ремонта 

технических средств 

защиты информации от 

утечки по техническим 

каналам 

Умения: 

проводить установку, 

монтаж, настройку и 

испытание технических 

средств защиты 

информации от утечки 

по техническим каналам 

Знания: 

основных типов 

технических средств 

защиты информации от 

утечки по техническим 

каналам 

ПК 3.3. Осуществлять защиту 

информации от утечки по 

техническим каналам в 

информационно-

телекоммуникационных 

Навыки: 

защиты информации от 

утечки по техническим 

каналам с 

использованием 
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системах и сетях с 

использованием технических 

средств защиты в соответствии с 

предъявляемыми требованиями 

технических средств 

защиты в соответствии 

спредъявляемыми 

требованиями 

Умения: 

применять нормативные 

правовые акты и 

нормативные 

методические документы 

в 

области защиты 

информации; 

Знания: 

способов защиты 

информации от утечки 

по техническим каналам 

с использованием 

технических средств 

защиты 

ПК 3.4. Проводить отдельные 

работы по физической защите 

линий связи информационно-

телекоммуникационных систем и 

сетей 

Навыки: 

проведение измерений 

параметров фоновых 

шумов, а также 

физических полей, 

создаваемых 

техническими 

средствами защиты 

информации 

Умения: 

применять технические 

средства для защиты 

информации в условиях 

применения мобильных 

устройств обработки и 

передачи данных 

Знания: 

номенклатуру 

применяемых средств 

защиты информации от 

несанкционированной 

утечки по техническим 

каналам 
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РАЗДЕЛ 5 

СТРУКТУРА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

5.1 Учебный план 

 

Учебный план ОПОП СПО по специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем ХТК ДонНТУ определяет перечень, 

трудоемкость, последовательность и распределение по периодам обученияучебных курсов, 

дисциплин (модулей), практик, иных видов учебнойдеятельности обучающихся и формы 

промежуточной аттестации обучающихся. 

Учебный план предназначен для реализации требований ФГОС СПО на основании 

основного общего образования. Уровень образования, необходимый для приёма на обучение 

- основное общее образование. 

Форма обучения - очная. Срок обучения - 3 года 10 месяцев. 

В учебных циклах образовательной программы выделяется объем работы 

обучающихся во взаимодействии с преподавателем по видам учебных занятий (лекция, 

практическое занятие, лабораторное занятие, консультация, семинар), практики (в 

профессиональном цикле) и самостоятельной работы обучающихся. Аудиторными 

занятиями называются работы обучающихся во взаимодействии с преподавателем по видам 

учебных занятий. Для всех видов аудиторных занятий академический час устанавливается 

продолжительностью 45 минут. Учебная нагрузка обучающихся не превышает 36 часов в 

неделю. 

В профессиональный цикл входят следующие виды практик: учебная практика и 

производственная практика. Учебная и производственная практики проводятся при освоении 

обучающимися профессиональных компетенций в рамках профессиональных модулей и 

реализовываются в несколько периодов, концентрированно. Практика является 

завершающим этапом освоения профессионального модуля по виду профессиональной 

деятельности. 

Учебный план приведен в Приложении 1. 

 

5.2 Календарный учебный график 

 

В календарном учебном графике указана последовательность и продолжительность 

реализации ОПОП специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем по годам, включая освоение учебных дисциплин, курсов, 

модулей, промежуточной аттестации, практической подготовки, государственной 

итоговой аттестации, каникул обучающихся. 

 
 

 

Курсы 

Сентябрь 29 Октябрь 27 Ноябрь Декабрь 29 Январь 26 Февраль 23 Март 30 Апрель 27 Май Июнь 29 Июль 27 Август 

1 8 15 22 IX 6 13 20 X 3 10 17 24 1 8 15 22 XII 5 12 19 I 2 9 16 II 2 9 16 23 III 6 13 20 IV 4 11 18 25 1 8 15 22 VI 6 13 20 VII 3 10 17 24 
    5    2         4    1    1     5    3         5    2     

7 14 21 28 X 12 19 26 XI 9 16 23 30 7 14 21 28 I 11 18 25 II 8 15 22 III 8 15 22 29 IV 12 19 26 V 10 17 24 31 7 14 21 28 VII 12 19 26 VIII 9 16 23 31 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 

I        :: :     17               :: = =        :: :           24                      :: = = = = 9 = = = = 

II         :: :     17               :: = =         :: :       24         :: У У У У У У У = = = = 9 = = = = 

III         :: :     17               :: = =       :: :           25           :: У У У У У У У = = = 8 = = = = 

IV     П П П П П П П П П П П П П Д Д Д Д ГА ГА ГА ГА ГА ГА * * * * * * * * * * * * * * * * * * * * * * * * * * * 
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5.3 Рабочие программы учебных дисциплин, профессиональных 

модулей 

 

В соответствии с Приказом Министерства образования и науки РФ от 24 августа 

2022 г. № 762 «Об утверждении Порядка организации иосуществления образовательной 

деятельности по образовательным программамсреднего профессионального образования» 

и ФГОС 10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем в рабочихпрограммах учебных дисциплин, междисциплинарных курсов, практик,  

профессиональных модулей четко сформулированы конечные результаты обучения в 

соответствии с осваиваемыми знаниями, умениями, практическимопытом, осваиваемыми 

компетенциями, в целом, по ООП - ППССЗ. 

Структура рабочих программ содержит следующие разделы: 

- Общая характеристика рабочей программы учебной дисциплины 

- Структура и содержание учебной дисциплины 

- Условия реализации учебной дисциплины 

- Контроль и оценка результатов освоения учебной дисциплины. 

Рабочие программы по дисциплинам и профессиональным модулям приведены в 

Приложении 3. 

 

5.4 Программы учебных и производственных практик 

 

В соответствии с Приказом Министерства науки и высшего образования РФ и 

Министерства просвещения РФ от 05 августа 2020 года № 885/390 «Опрактической 

подготовке обучающихся» и ФГОС СПО по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, практика является 

обязательнымразделом ППССЗ. 

Практическая подготовка при проведении практики организуется 

путемнепосредственного выполнения обучающимися определенных видов 

работ,связанных с будущей профессиональной деятельностью. 

При реализации ППССЗ предусматриваются следующие виды практик:учебная и 

производственная практика. 

Учебная практика и производственная практика проводятся при освоении 

обучающимися профессиональных компетенций и реализуютсяконцентрированно в 

рамках профессиональных модулей. В качестве формы промежуточной аттестации по 

учебной и производственной практикампредусмотрен дифференцированный зачет, 

который является обязательнымусловием для допуска к экзамену по модулю. 

Практики закрепляют знания и умения, приобретаемые обучающимися врезультате 

освоения теоретических курсов, вырабатывают практические навыкии способствуют 

комплексному формированию общих и профессиональныхкомпетенций обучающихся.  

Примерные рабочие программы практик приведены в Приложении 4. 

 

5.5 Рабочая программа воспитания 

 

Цель и задачи воспитания обучающихся при освоении ими образовательной 

программы: 

Цель рабочей программы воспитания – создание организационно-педагогических 

условий для формирования личностных результатов обучающихся, проявляющихся  

в развитии их позитивных чувств и отношений к российским гражданским (базовым, 
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общенациональным) нормам и ценностям, закреплённым в Конституции Российской 

Федерации, с учетом традиций и культуры субъекта Российской Федерации, деловых качеств 

специалистов среднего звена, определенных отраслевыми требованиями (корпоративной 

культурой). 

Задачи:  

 формирование единого воспитательного пространства, создающего равные 

условия для развития обучающихся профессиональной образовательной организации; 

 организация всех видов деятельности, вовлекающей обучающихся  

в общественно-ценностные социализирующие отношения; 

 формирование у обучающихся профессиональной образовательной 

организации общих ценностей, моральных и нравственных ориентиров, необходимых для 

устойчивого развития государства; 

 усиление воспитательного воздействия благодаря непрерывности процесса 

воспитания. 

Рабочая программа воспитания приведена в Приложении 5.  

 

5.6 Календарный план воспитательной работы 

 

Календарный план воспитательной работы конкретизирует заявленную в рабочей 

программе воспитания деятельность применительно к конкретному учебному году. 

Календарный план воспитательной работы составляется в соответствие с 

направлениями воспитательной работы, указанными в рабочей программе воспитания; 

включает конкретные наименования мероприятий, сроков выполнения мероприятий 

Ежегодно в календарный план воспитательной работы могут вноситься изменения, 

связанные с корректировкой мероприятий по воспитательной работе на основании 

проведенного самоанализа. 

Для реализации Программы определены следующие формы воспитательной работы с 

обучающимися: 

- информационно-просветительские занятия (лекции, встречи, совещания, 

собрания и т.д.) массовые и социокультурные мероприятия; 

- спортивно-массовые и оздоровительные мероприятия; 

- деятельность творческих объединений, студенческих организаций; 

- психолого-педагогические тренинги и индивидуальные консультации; 

- научно-практические мероприятия (конференции, форумы, олимпиады, 

чемпионаты и др); профориентационные мероприятия (конкурсы, фестивали, 

мастер-классы, квесты, экскурсии и др.); 

- опросы, анкетирование, социологические исследования среди 

обучающихся. 

Календарный план воспитательной работы по специальности 10.02.04 обеспечение 

информационной безопасности телекоммуникационных систем приведен в Приложении 6. 
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РАЗДЕЛ 6 

УСЛОВИЯ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

6.1 Требования к материально-техническому обеспечению образовательной программы 

 

 Специальные помещения представлены учебными аудиториями для проведения 

занятий всех видов, предусмотренных образовательной программой, в том числе групповых 

и индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также 

помещения для самостоятельной и воспитательной работы, мастерские и лаборатории, 

оснащенные оборудованием, техническими средствами обучения и материалами, 

учитывающими требования стандартов. 

Перечень специальных помещений: 

 

Кабинеты: 

– русского языка и литературы; 

– иностранного языка; 

– математики; 

– биологии; 

– истории и обществознания 

– иностранного языка в профессиональной деятельности;                

– социально-экономических и управленческих дисциплин; 

– социально-гуманитарных дисциплин; 

– основ безопасности и защиты Родины; 

– охраны труда и БЖД; 

– физического воспитания; 

Лаборатории: 

– физики; 

– химии; 

– электротехники, электроники и схемотехники; 

– технических средств информатизации. Программных и программно – аппаратных 

средств защиты информации; 

– информатики. Программирования и баз данных;   

– организации и принципов построения информационных систем и сетей 

Залы: 

– Библиотека, читальный зал с выходом в сеть Интернет 

– Спортивный зал 

 

 Реализация ОПОП предполагает обязательную учебную и производственную 

практику. Колледж располагает материально-технической базой, обеспечивающей 

проведение всех видов дисциплинарной и междисциплинарной подготовки, лабораторной, 

практической работы обучающихся, предусмотренных учебным планом специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных систем и 

соответствующей действующим санитарным и противопожарным правилам и нормам. 

 

6.2 Требования к учебно-методическому обеспечению  

образовательной программы 

 

Библиотечный фонд колледжа укомплектован печатными и электронными учебными 

изданиями (включая учебники и учебные пособия) по каждой учебной дисциплине, 
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междисциплинарному курсу, профессиональному модулю. Библиотечный фонд 

укомплектован печатными изданиями и (или) электронными изданиями основной и 

дополнительной учебной литературы, вышедшими за последние 5 лет. 

Образовательная программа обеспечена учебно-методической документацией по всем 

учебным дисциплинам, междисциплинарным курсам, профессиональным модулям. 

Учебно-методическое обеспечение образовательного процесса рассматривается как 

планирование, разработка и создание оптимального комплекса учебно-методической 

документации и средств обучения, необходимых для эффективной организации 

образовательного процесса в рамках времени и содержания, определяемых образовательной 

программой. 

Основная цель учебно-методического обеспечения процесса обучения - разработка 

единой стратегии в области методического обеспечения, направленной на повышение 

качества профессиональной подготовки будущих специалистов в области реализации 

образовательной программы. 

Реализация ОПОП СПО обеспечивается доступом каждого обучающегося к 

библиотечным фондам, формируемым по полному перечню дисциплин (модулей) 

образовательной программы. 

 

6.3 Требования к практической подготовке обучающихся 

 

 Практическая подготовка при реализации образовательных программ среднего 

профессионального образования направлена на совершенствование модели практико-

ориентированного обучения, усиление роли работодателей при подготовке специалистов 

среднего звена путём расширения компонентов (частей) образовательных программ, 

предусматривающих моделирование условий, непосредственно связанных с будущей 

профессиональной деятельностью, а также обеспечения условий для получения 

обучающимися практических навыков и компетенций, соответствующих требованиям, 

предъявляемым работодателями к квалификациям специалистов. 

 Образовательная организация самостоятельно проектирует реализацию 

образовательной программы и ее отдельных частей (дисциплины, междисциплинарные 

курсы, профессиональные модули, практика и другие компоненты) совместно с 

работодателем (профильной организацией) в форме практической подготовки с учетом 

требований ФГОС СПО специфики получаемой специальности. 

 Реализация образовательной программы предполагает обязательную учебную и 

производственную практики. 

Образовательная деятельность в форме практической подготовки: 

− реализуется на рабочем месте предприятия работодателя (профильной 

организации) при проведении практических и лабораторных занятий, выполнении курсового 

проектирования, всех видов практики и иных видов учебной деятельности; 

− предусматривает демонстрацию практических навыков, выполнение, 

моделирование обучающимися определенных видов работ для решения практических задач, 

связанных с будущей профессиональной деятельностью в условиях, приближенных  

к реальным производственным; 

− может включать в себя отдельные лекции, семинары, мастер-классы, которые 

предусматривают передачу обучающимся учебной информации, необходимой  

для последующего выполнения работ, связанных с будущей профессиональной 

деятельностью. 

Производственная практика реализуется в организациях, обеспечивающих 

деятельность обучающихся в профессиональной области 06 Связь, информационные и 

коммуникационные технологии; 12 Обеспечение безопасности. 

Оборудование предприятий и технологическое оснащение рабочих мест 

производственной практики соответствует содержанию деятельности и даёт возможность 
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обучающемуся овладеть профессиональными компетенциями по всем осваиваемым видам 

деятельности, предусмотренным программой с использованием современных технологий, 

материалов и оборудования. 

 

6.4 Требования к организации воспитания обучающихся 

 

Воспитание обучающихся при освоении ими основной образовательной программы 

осуществляется на основе включаемых в настоящую образовательную программу примерной 

рабочей программы воспитания и примерного календарного плана воспитательной работы. 

Рабочую программу воспитания и календарный план воспитательной работы 

образовательная организация разрабатывает и утверждает самостоятельно с учетом 

примерных рабочей программы воспитания и календарного плана воспитательной работы. 

Деятельность педагогов по реализации программы воспитания ориентирована на 

обеспечение позитивной динамики развития личности обучающегося, а не на обеспечение 

соответствия единому стандарту. В связи с этим важно сочетание усилий педагога по 

развитию личности обучающегося и усилий самого обучающегося по своему саморазвитию 

и самообразованию. Их сотрудничество, партнерские отношения являются важным 

фактором успеха в достижении поставленной цели. 

Конкретизация общей цели воспитания применительно к возрастным особенностям 

обучающегося позволяет выделить в ней следующие целевые приоритеты, которым 

необходимо уделять большее внимание на разных этапах получения среднего 

профессиональногообразования: 

- для обучающихся младших курсов приоритетным является создание 

благоприятных условий для приобретения ими опыта осуществления социально- значимых 

дел. Выделение данного приоритета связано с особенностями юношеского возраста: с их 

потребностью вжизненном самоопределении, в выборе дальнейшего жизненного пути, 

который открывается перед ними на пороге самостоятельной взрослой жизни. Убедиться в 

правильности сделанного выбора (поступление в колледж, профессиональное 

самоопределение) поможет обучающимся имеющийся у них реальный практический опыт, 

который они могут приобрести, в том числе и в колледже. Важно, чтобы опыт оказался 

социально и профессионально значимым, так как именно он поможет гармоничному 

вхождению бывших школьников во взрослую жизнь окружающего их общества; 

- для обучающихся старших курсов – создание благоприятных условий для 

дальнейшего развития социально и профессионально значимых отношений обучающихся. 

Выделение данного приоритета в воспитании студентов старшекурсников связано с их 

стремлением утвердить себя как личность в системе отношений, в том числе 

профессиональных, свойственных взрослому миру, в который они уже, по существу, 

вступили. И здесь особую значимость приобретает укрепление их собственной жизненной и 

профессиональной позиции, собственных ценностных ориентаций. 

Для реализации рабочей программы воспитания колледж укомплектован 

квалифицированными специалистами. Управление воспитательной работой обеспечивается 

кадровым составом, включающим директора колледжа, который несет ответственность за 

организацию воспитательной работы в образовательной организации, заместителя 

директора, советника директора по воспитанию и взаимодействию с детскими 

общественными объединениями, социального педагога, классных руководителей учебных 

групп, преподавателей.  Функционал работниковрегламентируется требованиями 

профессиональных стандартов, должностными инструкциями и соответствующими 

положениями ХТК ДонНТУ. 

Для обеспечения инициативной, самостоятельной, ответственной общественной 

деятельности обучающихся, направленной на решение важных вопросов жизнедеятельности 

студенческой молодёжи, развитие её социальной активности в образовательной организации, 

функционирует Студенческий совет. 

Информационное обеспечение воспитательной работы имеет в своей инфраструктуре 
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объекты, обеспеченные средствами связи, компьютерной и мультимедийной техникой, 

Интернет-ресурсами и специализированным оборудованием. 

Информационное обеспечение воспитательной работы направлено на: 

- информирование о возможностях для участия обучающихся в социально 

значимой деятельности; 

- информационную и методическую поддержку планирования, организации и 

ресурсного обеспечения воспитательной работы; 

- мониторинг воспитательной работы; 

- дистанционное взаимодействие всех участников: студентов, преподавателей, 

родителей (законных представителей), организациями социальной сферы, общественности. 

Информационное обеспечение воспитательной работы включает: комплекс 

информационных ресурсов, в том числе цифровых, совокупность технологических и 

аппаратных средств (компьютеры, принтеры, сканеры и др.). Система воспитательной 

деятельности образовательной организации представлена на сайте организации. 

 

6.5 Требования к кадровым условиям реализации образовательной программы  

 

Реализация образовательной программы Харцызского технологического колледжа 

(филиала) ДонНТУ  обеспечивается педагогическими работниками, а также лицами, 

привлекаемыми к реализации образовательной программы на иных условиях, в том числе из 

числа руководителей и работников организаций, направление деятельности которых 

соответствует области профессиональной деятельности организацияи имеющими стаж 

работы в данной профессиональной области не менее трёх лет.  

Квалификация педагогических работников Харцызского технологического колледжа 

(филиала) ДонНТУ отвечает квалификационным требованиям, указанным в 

квалификационных справочниках и (или) профессиональных стандартах (при наличии).  

Работники, привлекаемые к реализации образовательной программы, должны 

получать дополнительное профессиональное образование по программам повышения 

квалификации не реже одного раза в три года с учетом расширения спектра 

профессиональных компетенций, в том числе в форме стажировки в организациях, 

направление деятельности которых соответствует области профессиональной деятельности 

06 Связь, информационные и коммуникационные технологии; 12 Обеспечение безопасности, 

а также в других областях профессиональной деятельности и (или) сферах 

профессиональной деятельности при условии соответствия полученных компетенций 

требованиям к квалификации педагогического работника.  

 

6.6 Требования к финансовым условиям реализации образовательной 

программы 

 

Примерные расчеты нормативных затрат оказания государственных услуг  

по реализации образовательной программы 

Расчеты нормативных затрат оказания государственных услуг по реализации 

образовательной программы  в соответствии с направленностью и  квалификацией 

осуществляются в соответствии с перечнем и составом стоимостных групп профессий и 

специальностей по государственным услугам по реализации основных профессиональных 

образовательных программ среднего профессионального образования - программ подготовки 

специалистов среднего звена, итоговые значения  

и величина составляющих базовых нормативов затрат по государственным услугам  

по стоимостным группам профессий и специальностей, отраслевые корректирующие 

коэффициенты и порядок их применения, утверждаемые Минпросвещения России  

ежегодно. 

Финансовое обеспечение реализации образовательной программы, определенное  

в соответствии с бюджетным законодательством Российской Федерации и Федеральным 
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законом от 29 декабря 2012 № 273-ФЗ «Об образовании в Российской Федерации», включает 

в себя затраты на оплату труда преподавателей и мастеров производственного обучения  

с учетом обеспечения уровня средней заработной платы педагогических работников  

за выполняемую ими учебную (преподавательскую) работу и другую работу в соответствии  

с Указом Президента Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях  

по реализации государственной социальной политики». 
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РАЗДЕЛ 7 

ФОРМИРОВАНИЕ ОЦЕНОЧНЫХ МАТЕРИАЛОВ ДЛЯ ПРОВЕДЕНИЯ ДЛЯ 

ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ ЗНАНИЙ, ПРОМЕЖУТОЧНОЙ 

ИГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ 

 

 

Фонды оценочных средств формируются из контрольно-оценочных средств учебных 

дисциплин и профессиональных модулей соответствующей ППССЗ. 

Оценка качества освоения ОПОП СПО – ППССЗ, полноты приобретенных 

обучающимся результатов обучения, компетенций, а также знаний, умений и практического 

опыта осуществляется путем проведения промежуточной аттестацииобучающихся по 

учебным предметам, дисциплинам, междисциплинарным курсам, профессиональным 

модулям, по итогам прохождения практики, по итогам выполнения курсовых работ. 

Промежуточная аттестация является основной формой контроля учебной работы 

обучающихся. Формы и порядок проведения промежуточной аттестации устанавливаются 

колледжем самостоятельно. Периодичность проведения промежуточной аттестации 

определяется утвержденными учебными планами и графиками учебного процесса. 

Промежуточная аттестация проводится на основе принципов объективности, 

беспристрастности. Оценка результатов освоения обучающимся образовательных программ 

осуществляется в зависимости от достигнутых обучающимся результатов. 

Формами текущего контроля являются: устные опросы, письменные работы; 

самостоятельные работы; групповые работы; семинарские занятия; контрольные работы; 

срезовые работы; административные проверочные работы; тесты. Форму текущей 

аттестации определяет преподаватель с учетом контингента обучающихся, содержания 

учебного материала. Текущий контроль преподаватели проводят в пределах учебного 

времени как традиционными, так и инновационными методами. 

Промежуточная аттестация проводится по завершении периодов освоения 

обучающимися компонентов образовательной программы, установленных календарным 

учебным графиком по образовательной программе. 

Промежуточная аттестация обучающихся с ограниченными возможностями здоровья 

и инвалидов проводится с учетом особенностей их психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

Формами промежуточной аттестации обучающихся являются: экзамен 

(комплексный), дифференцированный зачёт (комплексный), зачёт, защита курсовой работы, 

итоговая оценка, экзамен по модулю, квалификационный экзамен. 

Форма проведения зачёта и/или экзамена – устная, письменная, с использованием 

компьютерных технологий. Возможно сочетание указанных форм. 

Аттестационные материалы разрабатываются преподавателем путем актуализации 

фонда оценочных средств по учебным дисциплинам, междисциплинарным курсам, 

профессиональным модулям, практикам. Содержание аттестационных материалов должно 

отвечать содержанию рабочей программы. 

Перечень оценочных средств промежуточной аттестации, порядок проведения, 

используемые инструменты и технологии, критерии оценивания результатов обучения 

указываются в рабочей программе.Государственная итоговая аттестация (далее – ГИА) 

является обязательной для Харцызского технологического колледжа (филиала) ДонНТУ. 

Она проводится по завершении всего курса обучения по направлению подготовки. В ходе 

ГИА оценивается степень соответствия сформированных компетенций выпускников 

требованиям ФГОС СПО.  

Выпускники Харцызского технологического колледжа (филиала) ДонНТУ, освоившие 

программы подготовки специалистов среднего звена, сдают ГИА в форме 

демонстрационного экзамена и защиты дипломной работы.  

Требования к содержанию, объёму и структуре дипломной работы Харцызский 
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технологический колледж (филиал) ДонНТУ определяет самостоятельно с учетом ОПОП.  

Государственная итоговая аттестация завершается присвоением квалификации 

специалиста среднего звена: «Техник по защите информации».  

Для государственной итоговой аттестации Харцызским технологическим колледжем 

(филиалом) ДонНТУ разрабатывается программа государственной итоговой аттестации и 

оценочные материалы.  

Содержание ГИА включает структуру оценочных материалов, комплекс требований и 

рекомендаций для проведения демонстрационного экзамена базового уровня, организацию и 

проведение защиты дипломной работы. 
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